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Wprowadzenie

Analiza sieci spolecznych jako nauka, wspiera nas w badaniu i ocenia-
niu potencjalu sieci, oraz portali spolecznosciowych rozwijajacych si¢
w Internecie. Jako cztonkowie spoteczenstwa informacyjnego nie moze-
my przejs$¢ obojetnie obok ogromu danych i informacji jakimi dysponuja

sieci tego typu.

Sieci spoleczne w Internecie

Teoria analizy sieci spotecznych znajduje swoje poczatki w teorii gra-
fow. Sie¢ to struktura ztozona z weztéw oraz jednego lub wigcej typow
relacji je taczacych. Finalny obraz sieci spotecznej czgsto jest bardzo roz-
budowany, wynika to z bezposredniego przeniesienie realnych ztozonosci

na symboliczng strukture grafu.

Sieci spoteczne zarowno te scentralizowane jak i rozproszone oparte
o Internet $wigca obecnie triumfy. Ilos¢ uzytkownikéw, ich aktywnos¢
oraz poziom zaufania jakim obdarzaja portale jest niezmiernie wysoka.
Zasob informacji jakie uzytkownicy przekazuja do tych systemow jest
bardzo obszerny. Niektore z platform staly si¢ wrgcz ogromnymi syste-

mami stworzonymi zgodnie z idea Web 2.0 dla ktoérych tak jak Facebook



mozna tworzy¢ dedykowane aplikacje webowe, dzigki specjalnie zapro-
jektowanemu na potrzeby portalu interfejsowi API. Portal taki jest baza
do rozwoju zwiazanego z nim biznesu przeznaczonego dla doktadnie wy-
selekcjonowanej grupy uzytkownikow/konsumentow. Co wigcej, portal
ten stat si¢ platforma marketingowa, zdolna kreowa¢ nowe potrzeby kon-
sumentéw, w petni wykorzystujac mozliwosci szybkiego dostepu do in-
formacji. Uzytkownicy portalu otrzymuja oferty reklamowe stworzone
1 wyselekcjonowane na podstawie oceny preferencji uzytkownika korzy-
stajacego z witryny. Z pomoca administratorom przychodza rozbudowane
systemy statystyk, oraz informacje zapisywane na komputerze w postaci
cookies, zbieraja one godziny oraz dni tygodnia w jakich uzytkownik ko-
rzystat ze strony, oraz jakie funkcjonalnosci sa jego ulubionymi.
Wspomniane Web 2.0 pozwolito na silny rozwoj platform spotecznych
takich jak Facebook czy MySpace. Web 2.0 to ogdlne pojecie wyrdznia-
jace osiem najwazniejszych cech nowoczesnych portali internetowych:

e mozliwo$¢ nawiazywania kontaktéw (ang. connectedness) - zapewnia
istotg sieci spotecznej, pozwala na poszerzanie kontaktow interperso-
nalnych jak i biznesowych,

e lamanie istniejacych zasad (ang. shattering the exisitng) — wyznacza
nowoczesny rozwojowy trend dla aplikacji webowych,

e partycypacja (ang. sharing) — wymaga od uzytkownika zaangazowa-
nia w tworzeniu portalu,

e kreatywnos$¢ (ang. creativity),

e niskie koszty (ang. low cost) — w ostatnich 25 latach koszt stworzenia

portalu spotecznos$ciowego spadt z 20 min USD do 2 mln USD,



e to czego chce 1 kiedy chcg (ang. what I want) — czyli mozliwos¢ do-
stosowania interfejsu, do osobistych potrzeb,

e "Smiertelnos¢" (ang. death) - zanikanie w warunkach konkurencji wi-
tryn ktorych tematyka jest zwiazana z przemijajacym juz trendem,

e szybkos$¢ (ang. speed) — portal szybko reaguje na zmiany rynku i wy-
magania konsumentow [Nied07].

Wymagania jakie stoja przed witrynami spoleczno$ciowymi to przede
wszystkim wysoka konkurencyjnos¢ i dynamika w podazaniu za potrze-
bami rynku. Skutecznie dziatajaca witryna, musi wykorzystywac¢ najnow-
sze dostgpne technologie, a jej interfejs powinien spetnia¢ wszystkie
normy zwiazane z uzytecznoscia. Tworcy portalu musza znalez¢ wspdlny
dla wszystkich temat, bedacy w stanie potaczy¢ duza grupe ludzi 1 dajacy
im jasne korzysci. Kwestia czg¢sto nie rozwazona przez wielu uzytkowni-
kow portali spolecznych pozostaje bezpieczenstwo danych ktore sami do
niego przekazali, oraz mozliwo$¢ wykorzystania ich do celow innych niz
zamierzone dla danego portalu. Na przyktad wysytanie spam’u na adresy

e-mail przekazane portalowi przez uzytkownikow.

Portal spolecznosciowy Nasza-Klasa.pl

Historia portalu spoteczno$ciowego ,,nasza-klasa.pl” sigga lipca 2006
roku, kiedy zostata zarejestrowana domena. Sam portal zostat urucho-
miony 11 listopada 2006 roku. Tworcami serwisu sa wroctawscy studen-
ci, ktorzy adoptowali istniejacy pomyst na potrzeby polskich realiow.
Protoplasta rodzimego serwisu byt amerykanski ,,classmates.com”, ktory
powstal juz w 1995 roku i1 potozyt fundamenty pod to, co dzi§ nazywamy

»sieciowymi spoleczno$ciami” i co jest podstawa idei ,,Web 2.0”. Za jego



pomoca zarejestrowani uzytkownicy moga wyszukiwa¢ swoich dawnych
szkolnych znajomych. Co jednak odréznia dwa wspomniane portale, to
glowne Zrédla finansowania. Podczas gdy ,,nasza-klasa.pl” jest serwisem
zupetlie darmowym, czerpiacym zyski w znakomitej wigkszosci dzigki
reklamodawcom, ,.classmates.com” pobiera od uzytkownikéw abona-
ment. Jest to jedna z przyczyn braku zainteresowania serwisem i kleski
oferty publicznej portalu. Emisja papieréw wartoSciowych przyniosta
straty, wskazujac na sceptyczne podejscie inwestorow co do przysztosci
amerykanskiego serwisu.

Z drugiej strony mozna zauwazy¢ ogromny sukces ,,naszej-klasy”. Da-
ne z badania Megapanel PBI/Gemius przeprowadzonego w czerwcu 2007
roku mowia o 497 tysiacach zarejestrowanych uzytkownikéw i zasiegu
3,61%. Wzrost liczby korzystajacych z serwisu w tempie 8000 rejestracji
dziennie doprowadzit do tego, iz obecnie juz jedna czwarta Polakow po-
siada swoj wirtualny profil. Wéréd czynnikoéw wplywajacych na niespo-
tykana dotad w polskim Internecie popularno$¢ witryny, najwigksze zna-
czenie ma z pewnoscia brak optat pobieranych od uzytkownikéw. Twoércy
stopniowo dodaja coraz to nowe funkcjonalnosci. Specjalisci podkreslaja
rowniez aspekt psychologiczny calego zjawiska. Powrot do przesztosci
i odnajdywanie dawnych znajomych wywotuja silne emocje, budza w
ludziach sentyment. Dla osob, ktore zatozyly juz wlasne rodziny w wielu
przypadkach portal stat si¢ jedyna szansa na nawiazanie kontaktu ze
szkolnymi przyjaciotmi. Natomiast dla ludzi mtodych ,,nasza-klasa” moze
by¢ sposobem na wyrazenie wilasnej osobowos$ci oraz zaprezentowanie

siebie, na przyklad poprzez publikacj¢ fotografii [InSt08].



Opisujac w skrocie dzialanie portalu, mozna powiedzie¢, ze jego
glowna 1 najczesciej wykorzystywana funkcjonalnoscia jest mozliwos¢
zapisywania si¢ do wirtualnych szkot i klas oraz wyszukiwanie osob.
Uzytkownik moze identyfikowa¢ wyszukiwane osoby, dzigki wspomnia-
nym wczesniej fotografiom, ale w szczegdlnosci, dzigki metryczce, za-
wierajacej podstawowe dane osobowe. Do tych danych naleza:

* imig i nazwisko oraz nazwisko rodowe,

*  pseudonim szkolny,

» telefon,

*  miejscowosce,

wiek,

*  pleg,

* numery: gadu-gadu i skype.

Kontakt pomigdzy uzytkownikami zapewnia skrzynka pocztowa,
umozliwiajaca nieodptatne wysytanie oraz odbieranie wiadomosci tek-
stowych. Aby dodatkowo usprawni¢ bezposredni kontakt, na poczatku
kwietnia wprowadzono ,,nkfon”, pozwalajacy taczy¢ si¢ poprzez telefon
stacjonarny z wybranymi krajami po preferencyjnych taryfach. Ustuga
wykorzystuje coraz popularniejsza technologi¢ VoIP i jest dostgpna dla

abonentéw wszystkich wigkszych operatoréw telefonicznych w Polsce.

Wszystkie funkcjonalnosci, majace usprawni¢ korzystanie z portalu
nie odwroécity uwagi opinii publicznej od kwestii bezpieczenstwa umiesz-
czanych w serwisie danych. Wprawdzie na podstawie ustawy o ochronie
danych osobowych informacja pozwalajaca jednoznacznie zidentyfiko-
wac osobg jest numer PESEL (ktéry podlega ochronie i nie wystgpuje w

danych osobowych uzytkownikow portalu), to kombinacja danych, takich



jak na przyktad imig, nazwisko, miejsce zamieszkania i telefon daje spore
mozliwo$ci identyfikacji pojedynczej osoby. Dodatkowo, o czym mozna
bylo ustysze¢ w mediach, zamieszczane sa opisy profilu zawierajace in-
formacje o wykonywanej profesji czy statusie spolecznym, co moze sta-
nowic¢ zachgte dla wlamywaczy, nie tylko tych komputerowych.
Faktycznie, co jaki$ czas na stronie gtownej ,,naszej-klasy” pojawiaja
si¢ prosby o ignorowanie okreslonych maili lub programéw rzekomo
przyspieszajacych dziatanie portalu. W rzeczywistosci programy te moga
utatwi¢ przejecie konta lub komputera i umozliwi¢ uzyskanie dostepu do
prywatnych danych uzytkownika. Stabo$¢ portalu rowniez zostala obna-
zona na poczatku biezacego roku, kiedy to w Internecie pojawita si¢ in-
formacja o uzyskaniu dostgpu do danych osobowych setek tysigcy uzyt-
kownikow. Za narzedzie postuzyta powszechnie dostgpna biblioteka PHP

1 podstawowa znajomos¢ jej uzycia (rys 1.).
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Rys 1. Plik xIs z danymi uzytkownikow portalu ,,nasza-klasa” [HACKOS]



Znalezienie inwestora zagranicznego dato nadzieje na uporanie sig
z problemem bezpieczenstwa. Rownie wazna dla przecigtnego uzytkow-
nika byta takze szybkos¢ dziatania portalu, ktoéra pozostawiata wiele do
zyczenia. Bardzo cz¢sto zamiast ekranu logowania mozna bylo zobaczy¢
informacj¢ o przeciagzonych serwerach. Z uptywem czasu portal dziatat
coraz szybciej, a administratorzy publikowali informacje o kolejnych za-
bezpieczeniach majacych chroni¢ dane. Jak si¢ jednak okazuje caty czas
istnieje mozliwo$¢ pobrania danych osobowych duzej liczby uzytkowni-

kéw portalu.

Pozyskiwanie danych z Nasza-Klasa.pl

Motywacja do przeprowadzenia badan byta ch¢¢ pozyskania danych,
ktére zgodnie z zapowiedziami wilascicieli tego portalu sa bezpieczne.
Autorzy pozyskali probk¢ danych do badan poprzez zbudowanie robota
sieciowego. Przeszukiwal on strony internetowe zawierajace dane perso-
nalne zarejestrowanych uzytkownikéw portalu. Autorzy posiadaja juz
pewne do$wiadczenie przy pozyskiwaniu danych z heterogenicznej sieci
web. We wczesniejszej pracy przeprowadzili badanie pobierajac wszyst-
kie dane o zrealizowanych aukcjach internetowych w serwisie aukcyjnym
Allegro.pl [StBaSc08]. Robot sieciowy zostat od nowa zbudowany z wy-
korzystaniem zupelnie innych modutow w jezyku Perl niz wykorzystano
w poprzedniej pracy. Wynikato to potrzeby logowania si¢ poprzez nazwe
uzytkownika 1 hasto, aby moc zobaczy¢ dane, ktére mialyby zosta¢ po-
brane. Caty kod robota sieciowego zostat napisany w Perlu, natomiast

dane ,,w locie” byly zapisywane do bazy danych MySQL.



Pierwsza czg$¢ w kodzie zrodlowym byta odpowiedzialna za nawiaza-
nie polaczenia, zapisanie sesji oraz utrzymywanie stale zalogowanego
wirtualnego uzytkownika, ktory pobieral kolejne strony portalu do anali-
zy. Druga, wazniejsza czg$¢ kodu zrodtowego bylta przeznaczona do wy-
tuskania za pomoca wyrazen regularnych istotnych informacji o zareje-
strowanych uzytkownikach. Robot pobierat i zapisywat do bazy danych
nastgpujace informacje: imig¢, nazwisko, pseudonim szkolny, nazwisko
rodowe (jesli wystgpowato), telefon, miasto, wiek, pte¢, numer w komu-

nikatorze Gadu-gadu oraz nazwe uzytkownika w komunikatorze Skype.

W trakcie kilku prob uruchomienia robota okazato si¢, ze portal nasza-
klasa.pl nie pozwala automatycznie przeglada¢ wigkszej ilosci stron jed-
nemu uzytkownikowi. Podjgto proby zblizenia zachowania robota do bar-
dziej naturalnego dla zwyktych uzytkownikow, jak wyposazenie robota w
odpowiednie warto$ci User-Agent oraz Referer. Niestety wydluzyto to
tylko nieznacznie moment, w ktérym nasz wirtualny uzytkownik o na-
zwie ,,pajak informatyczny” byt blokowany przez portal. W tym krotkim
czasie okoto 15 minut robot byl w stanie pobra¢ na laczu o predkosci
512kbps informacj¢ o jednym tysiacu uzytkownikow. Nie ulega watpli-
wosci, ze to dziatanie zabezpieczajace zostato podjete z uwagi na liczne
juz proby pobrania danych z portalu. Z pewnos$cia §wiadczy o tym réw-
niez komunikat (rys. 2) jaki zostaje wyswietlony po zablokowaniu konta z

powodu nadmiaru pobranych danych.
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Rys 2. Komunikat zawiera nastgpujacy opis: Pan Gabka dostaje kulke
zrodio: [NKOS]

Podje¢to probe oszukania serwera dostgpowego poprzez cykliczna, cze-
sta zmiang numeru [P komputera, na ktérym dziatat robot. Doskonale do
tego celu nadaje si¢ The Onion Routig (trasowanie cebulowe) [TOROS].
W sieci Tor tworzac $ciezkg prywatna, oprogramowanie uzytkownika
i klienci stopniowo buduja obwdd szyfrowanych polaczen pomiedzy
przekaznikami sieci. Obwod jest rozszerzany za kazdym razem o jeden
wezel, tak ze kazdy z przekaznikéw po drodze zna tylko przekaznik,
z ktorego otrzymal dane i przekaznik, ktéremu dane wysyta. W ten spo-
sob robot sieciowy bez wykrycia dziatat wiele godzin i stale pobierat da-
ne. Poniewaz jest to rozwiazanie niekomercyjne, nie byto ono do konca
stabilne. Po kliku godzinach pojawiat si¢ w sieci Tor na tyle dlugi timeo-

ut, iz pobieranie danych przerywalo si¢ z powodu wygasnigcia sesji wir-



tualnego klienta. Do bazy zostata pobrana probka danych wielkosci 5022
rekordow. W tej grupie ok. 10% uzytkownikéw podato swo6j numer ko-
munikatora Gadu-gadu, jednak juz tylko mniej niz 2% uzytkownikow
podatlo swoja nazwe¢ w komunikatorze Skype. Numer telefonu byt do-
stepny u okoto 2% uzytkownikow.

Powyzsze wyliczenia pokazuja, ze uzytkownicy pragnac zachowac
pewien okreslony stopien prywatno$ci, nie podaja informacji umozliwia-
jacych bardzo tatwy, bezposredni kontakt. Pomimo euforii panujacej wo-
kot portalu, uzytkownicy zdaja si¢ rozumie¢ zwigzane z nim zagrozenia.

Korzystajac z portali spoteczno$ciowych takich jak Nasza Klasa mu-
simy pamigta¢ ze dane umieszczone na takim portalu sa tatwo dostgpne.
Przy uzyciu paru wyspecjalizowanych metod moga zosta¢ pobrane 1 wy-
korzystane na przyklad do rozsylania spamu. Bezpieczenstwo naszych
danych jest wigc zalezne przede wszystkim od nas i naszej ostroznosci.
Jesli to tylko mozliwe powinnismy podawac jedynie podstawowe dane,

konieczne do odnalezienia nas na danej witrynie.
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